Załącznik nr 2
do Regulaminu pracy
w Urzędzie Miejskim w Elblągu

[bookmark: _Hlk103602503]Zasady stosowania monitoringu wizyjnego, monitoringu służbowej poczty elektronicznej i monitoringu służbowych czynności wykonywanych za pomocą urządzeń informatycznych.

1. Monitoring wizyjny
1) w celu zapewnienia bezpieczeństwa pracowników i ochrony mienia urzędu stosowany jest monitoring wizyjny;
2) monitoring wizyjny obejmuje:
a) korytarze i klatki schodowe oraz tereny wokół budynków Urzędu Miejskiego przy ul. Łączności 1, ul. Stary Rynek 25, ul. E. Orzeszkowej 2, ul. Jaśminowej 11,
b) salę obsługi klienta w Referacie Obsługi Kierowców, Plac Dworcowy 4,
c) salę 100 w budynku przy ul. Łączności 1.
3) monitoring wizyjny nie obejmuje pomieszczeń sanitarnych;
4) monitoring nie jest wykorzystywany do nadzoru wykonywanej pracy przez pracowników;
5) każdy nowy pracownik przed dopuszczeniem do pracy otrzymuje pisemną informację o stosowaniu monitoringu na terenie urzędu;
6) dostęp do obserwacji bieżącego obrazu z kamer posiadają:
a) pracownicy firmy świadczącej usługi ochrony,
b) upoważnieni pracownicy komórki organizacyjnej sprawującej nadzór nad firmą świadczącą usługi ochrony;
7) dostęp do zapisu z kamer mają wyłącznie osoby upoważnione przez pracodawcę;
8) rejestracja obrazu odbywa się automatycznie na urządzeniach rejestrujących przez całą dobę;
9) informacje o umiejscowieniu urządzeń rejestrujących obraz stanowią tajemnicę pracodawcy;
10) zarejestrowany obraz przechowuje się przez okres 30 dni od daty rejestracji, a następnie podlega on automatycznemu nadpisaniu kolejnymi nagraniami;
11) zarejestrowane obrazy podlegają ochronie, nie stanowią informacji publicznej, nie podlegają udostępnieniu nieuprawnionym osobom;
12) nagrania udostępniane są na pisemny wniosek organów uprawnionych w szczególności sądom, prokuraturze, policji oraz innym podmiotom prowadzącym czynności dochodzeniowo-śledcze;
13) w przypadku, w którym nagrania obrazu stanowią dowód w postępowaniu prowadzonym na podstawie przepisów prawa lub pracodawca powziął wiadomość, iż mogą one stanowić dowód w postępowaniu, termin przechowywania obrazu ulega przedłużeniu do czasu prawomocnego zakończenia postępowania;
14) osoby biorące udział w zdarzeniach zarejestrowanych w systemie monitoringu mogą wnioskować do pracodawcy o zabezpieczenie nagrania w celu przekazania uprawnionym organom.
2. Monitoring służbowej poczty elektronicznej, monitoring służbowych czynności wykonywanych za pomocą urządzeń informatycznych 
1) w celu zapewnienia organizacji pracy umożliwiającej pełne wykorzystanie czasu pracy, kontroli jakościowej i ilościowej pracy oraz właściwego użytkowania udostępnionych pracownikowi narzędzi pracy wprowadza się monitoring:
a) służbowej poczty elektronicznej,
b) służbowych czynności wykonywanych za pomocą urządzeń informatycznych, systemów informatycznych i oprogramowania w zakresie:
- sposobu wykonywania przez pracownika obowiązków pracowniczych,
- wykrywania podejrzanych zdarzeń w sieci teleinformatycznej, 
- wykrywania podejrzanych zdarzeń na urządzeniach informatycznych podłączonych do sieci teleinformatycznej,
- skanowania pakietów w sieci teleinformatycznej pod kątem złośliwego oprogramowania,
- skanowania i monitorowania odwiedzanych stron www pod kątem zewnętrznych zagrożeń,
c) utrzymywania aktualności inwentaryzacji sprzętu teleinformatycznego i oprogramowania,
d) weryfikacji i nadzoru nad podłączonymi do sieci teleinformatycznej Urzędu urządzeń,
e) nadzoru nad nieuprawnionym wyciekiem danych;
2) zasady korzystania z zasobów Internetu oraz poczty elektronicznej zostały określone w polityce bezpieczeństwa informacji;
3) monitoring:
a) nie narusza tajemnicy korespondencji oraz innych dóbr osobistych pracownika;
b) będzie odbywał się poprzez zainstalowane na służbowym komputerze oprogramowanie umożliwiające rejestrację wykonywanych przez pracownika czynności; 
4) dostęp do materiałów z monitoringu mają wyłącznie osoby upoważnione przez pracodawcę;
5) materiały z monitoringu podlegają ochronie, nie stanowią informacji publicznej, nie podlegają udostępnieniu nieuprawnionym osobom;
6) materiały z monitoringu udostępniane są na pisemny wniosek organów uprawnionych w szczególności sądom, prokuraturze, policji oraz innym podmiotom prowadzącym czynności dochodzeniowo-śledcze;
7) w przypadku, w którym materiały z monitoringu stanowią dowód w postępowaniu prowadzonym na podstawie przepisów prawa lub pracodawca powziął wiadomość, iż mogą one stanowić dowód w postępowaniu, termin przechowywania materiałów ulega przedłużeniu do czasu prawomocnego zakończenia postępowania.
